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& 5.1.2 Passe partout ? #2 e
(x*%*%) Gérer son trousseau

Pré-requis Objectifs

e Découvrir le trousseau de mots de passe du
navigateur

e Comprendre l'intérét d'un gestionnaire de
mots de passe

Savoir créer des mots de passe sécurisés

Déroulé :

1. Interrogez I'apprenant
Demandez a la personne comment elle fait aujourd'hui pour se souvenir de tous ses mots de
passe (les noter sur un papier, utiliser le méme partout, demander a un proche...). Rappelez

que ce sont justement les habitudes a risque vues dans la fiche précédente.

2. Le probleme de la mémorisation

Expliquez qu'il est normal de ne pas pouvoir retenir un mot de passe différent et complexe
pour chaque compte. Présentez I'idée d'un « coffre-fort numérique » qui retient les mots de
passe a la place de I'utilisateur : c'est le role d'un trousseau ou d'un gestionnaire de mots de
passe.

Rappel important : I'aidant ne doit jamais lire ni consulter les mots de passe déja enregistrés

dans le trousseau de I'apprenant. Laissez-le naviguer seul dans ses propres parameétres.

3. Découvrir le trousseau du navigateur
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Montrez ou se trouve le trousseau intégré au o~ ©® O +
navigateur utilisé (par exemple dans Chrome ou
Firefox : Parametres > Mots de passe). Expliquez
i . i Enregistrer le mot de passe ?

qu'il propose d'enregistrer automatiquement un

Nom d'utilisateur rasarll -
mot de passe saisi sur un site, pour le proposer a
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nouveau a la prochaine connexion.

Demandez & I'apprenant d'ouvrir son propre — Jamais

trousseau et d'observer la liste des sites

Les mots de passe sont enregistrés dans votre

eangiStréS (Sans ”re ,es mots de pGSSG d VOiX compte Google, afin que vous puissiez les utiliser sur
haute).

tous vos appareils
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4. Accepter ou refuser I'enregistrement
Montrez comment le navigateur propose d'enregistrer un mot de passe lors d'une

connexion, et comment accepter, refuser, ou supprimer un mot de passe enregistré.

5. Aller plus loin : les gestionnaires de mots de passe dédiés

Présentez rapidement I'existence d'applications spécialisées (par exemple ProtonPass, plus
complétes que le trousseau du navigateur : elles fonctionnent sur plusieurs appareils et
generent des mots de passe aléatoires tres robustes. Elles restent protégées par un seul mot

de passe « maitre », qui doit lui étre particulierement solide. (voir méthode de la fiche 5.1.1).

6. Les bonnes pratiques
Rappelez :
* Ne jamais partager le mot de passe maitre, méme avec un proche
* Toujours se déconnecter du trousseau sur un ordinateur partagé ou public

¢ Eviter d'enregistrer ses mots de passe sur I'ordinateur d'un tiers
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